
🛡️ Bug Bounty Report 
 

📩 To (Кому): code@avan.market 

📨 Subject (Тема письма): Bug Bounty 

📄 Description (Тело письма) 

🔐1. Описание уязвимости 

В данном разделе необходимо подробно описать обнаруженную проблему: 

●​ Тип уязвимости (например: XSS, SQL Injection, IDOR, CSRF и т.д.) 
●​ Затронутые страницы или API-методы 
●​ Потенциальное влияние на пользователей или систему 
●​ Уровень риска (если можете оценить) 

При необходимости приложите подтверждающие материалы: 

●​ Скриншоты в форматах .jpg / .jpeg / .webp 
●​ Видео демонстрации (по желанию) 
●​ Логи запросов (если применимо) 

Описание должно быть максимально понятным и воспроизводимым. 

🔁 2. Steps to Reproduce (Шаги для воспроизведения) 

Опишите пошагово, как воспроизвести проблему: 

Каждый шаг должен быть четким и логичным. Если требуются специальные условия 
(авторизация, баланс) — обязательно укажите это. 

💬 3. Personal Comments (Ваши комментарии) 

В этом разделе Вы можете: 

●​ Оценить серьёзность проблемы 
●​ Предложить возможное решение 
●​ Указать, где именно, по Вашему мнению, возникает ошибка 
●​ Дать рекомендации по повышению безопасности 

Этот раздел не является обязательным, но приветствуется. 

📞 4. Contact Information (Контакт для связи)  

Укажите удобный способ связи с Вами (Email, Telegram, Discord) 
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